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マネージドクラウド with AWS
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インスタンスセキュリティ機能拡張

4

 ダッシュボードのインスタンス一覧において、NW（ネットワーク）到達性とTrusted Adviser
レコメンデーションのモーダル表示を追加しました
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インスタンスセキュリティ機能拡張
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 セキュリティジョブ管理のパッチ適用ジョブについて、「パッチ適用テスト」を行える
機能を追加しました（適用の流れは後述）

パッチ適用にテストを挟む場合の選択肢を追加。
パッチ適用テスト用の環境構築の完了通知先を選択。
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インスタンスセキュリティ機能拡張
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 パッチ適用テスト実施の流れについて

「パッチ適用テスト」の場合、ポータル側のバッチ処理実行基盤にて下記の一連の処理を実行します

Phase1. パッチ適用対象のEC2インスタンスの複製
• 複製元のAMIを取得
• AMIより、検証用のEC2インスタンスを構築 (ネットワーク, プロファイル等は複製元と同等)

• 検証用インスタンス起動後、AMI削除
• 検証用インスタンスにてパッチ適用を実行。

Phase2. 検証用インスタンスにて顧客側で動作確認
• Phase1の処理完了後、顧客側へテスト環境の構築完了をメール通知
• 顧客側で検証インスタンスの動作チェック

Phase3. 本番環境への切り替え
• 承認モーダルで指定された方法で、本番へパッチ適用を反映させる

• 検証インスタンスのEBSを本番インスタンスへと付け替える
• 本番インスタンスにて改めてパッチ適用を実行する

• 切り替え処理完了後、もしくは切り替え実施しない場合、検証用のリソースを全て削除する

ここまでで、一旦パッチ適用テスト処理を停止。
待機状態となります。
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インスタンスセキュリティ機能拡張
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 パッチ適用テスト完了後、本番環境に対してパッチ適用の方法が選択できるようになります

パッチ適用テストが待機状態となった場合、
承認ボタンが表示されます。

承認後のアクションを選択
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インスタンスセキュリティ機能拡張
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 パッチ適用テスト実施後、本番環境へのパッチ適用方法について

「パッチ適用テスト」の場合、ポータル側のバッチ処理実行基盤にて下記の一連の処理を実行します

Phase1. パッチ適用対象のEC2インスタンスの複製
• 複製元のAMIを取得
• AMIより、検証用のEC2インスタンスを構築 (ネットワーク, プロファイル等は複製元と同等)

• 検証用インスタンス起動後、AMI削除
• 検証用インスタンスにてパッチ適用を実行。

Phase2. 検証用インスタンスにて顧客側で動作確認
• Phase1の処理完了後、顧客側へテスト環境の構築完了をメール通知
• 顧客側で検証インスタンスの動作チェック

Phase3. 本番環境への切り替え
• 承認モーダルで指定された方法で、本番へパッチ適用を反映させる

• 検証インスタンスのEBSを本番インスタンスへと付け替える
• 本番インスタンスにて改めてパッチ適用を実行する

• 切り替え処理完了後、もしくは切り替え実施しない場合、検証用のリソースを全て削除する

承認アクション後、パッチ適用処理を
継続実行します。
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インスタンスセキュリティ機能拡張
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 セキュリティジョブ管理にて、任意のSSMコマンドドキュメントを実行できるように改修しました

ジョブ「カスタム」を追加

SSMコマンドのドキュメント名を入力

ドキュメントに合わせて、パラメータ
入力項目を表示
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月額AWS利用料金確定通知（概算料金 / 確定料金）機能
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 月額AWS利用料金を月次でメール通知する機能を追加しました

毎月8日 09:00 に月次メール発報
 概算のご請求金額

– 前月の概算金額（速報料金）を通知
※金額修正が入る場合があるため未確定金額となります

 確定のご請求金額
– 前々月の確定金額を通知
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CloudTrail 既存証跡選択機能
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 IAMユーザー申請のIAM操作アラートについて、利用する証跡を選択できるように改修しました

利用する証跡を選択可能化。
既存証跡を利用する場合、必要な設定項目を表示。
(ユーザー側で設定を導入。)
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CloudTrail 既存証跡選択機能
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 AWSログ監査の異常操作アラートについて、利用する証跡を選択できるように改修しました

利用する証跡を選択可能化。
既存証跡を利用する場合、必要な設定項目を表示。
(ユーザー側で設定を導入。)
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CloudTrail 既存証跡選択機能
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 MSSリソース監査のCloudTrail設定について、利用する証跡を選択できるように改修しました

利用する証跡を選択可能化。
既存証跡を利用する場合、必要な設定項目を表示。
(ユーザー側で設定を導入。)
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イメージバックアップ復元時ネームタグ自動付与機能
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 イメージバックアップのリストア実行において名称指定がない場合、バックアップ取得時の
NameタグをEC2インスタンスに転記するように改修しました

名称未指定時はバックアップ取得時の
Nameタグを利用してリストア
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マネージド閉域接続サービス
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レイアウト修正
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 以下の画面で軽微なレイアウト修正をおこないました

– 基本契約情報管理

– マネージド閉域ルータ FW設定

– マネージド閉域ルータ DHCP設定

– マネージド閉域ルータ ルーティング設定
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マネージドインターネットルータ
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WAN回線変更
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 利用拠点を解約せずにルータ設定を維持したままWAN回線を変更できる機能を追加しました
※WAN回線変更をご希望される際は、弊社担当営業までご連絡ください
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レイアウト修正
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 以下の画面で軽微なレイアウト修正をおこないました

– 基本契約情報管理

– マネージドインターネットルータ FW設定

– マネージドインターネットルータ DHCP設定

– マネージドインターネットルータ ルーティング設定
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